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Resumo

Este artigo descreve o que € e quais as funcionalidades de um sistema supervisorio.

1 Introducao

Os sistemas supervisorios permitem que sejam monitoradas e rastreadas informacdes de um
processo produtivo ou instalagdo fisica. Tais informagdes sdo coletadas através de equipamentos de
aquisicdo de dados e, em seguida, manipulados, analisados, armazenados e, posteriormente,
apresentados ao usudrio. Estes sistemas também sdo chamados de SCADA (Supervisory Control

and Data Aquisition).

Os primeiros sistemas SCADA, basicamente telemétricos, permitiam informar
periodicamente o estado corrente do processo industrial, monitorando sinais representativos de
medidas e estados de dispositivos, através de um painel de lampadas e indicadores, sem que

houvesse qualquer interface aplicacional com o operador.

Atualmente, os sistemas de automacgdo industrial utilizam tecnologias de computacdo e
comunicacdo para automatizar a monitoracdo e controle dos processos industriais, efetuando coleta
de dados em ambientes complexos, eventualmente dispersos geograficamente, e a respectiva
apresentacdo de modo amigdvel para o operador, com recursos graficos elaborados (interfaces

homem-maquina) e contetido multimidia.

Para permitir isso, os sistemas SCADA identificam os tags, que s@o todas as varidveis
numéricas ou alfanuméricas envolvidas na aplicacdo, podendo executar fun¢des computacionais
(operacdes matematicas, ldgicas, com vetores ou strings, etc) ou representar pontos de entrada/saida
de dados do processo que estd sendo controlado. Neste caso, correspondem as varidveis do processo
real (ex: temperatura, nivel, vazao etc), se comportando como a ligagdo entre o controlador e o

sistema. E com base nos valores das tags que os dados coletados sio apresentados ao usudrio.

Os sistemas SCADA podem também verificar condi¢cdes de alarmes, identificadas quando o

valor da tag ultrapassa uma faixa ou condi¢do pré-estabelecida, sendo possivel programar a
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gravacao de registros em Bancos de Dados, ativacdo de som, mensagem, mudanga de cores, envio

de mensagens por pager, e-mail, celular, etc.

2 Componentes fisicos de um sistema de supervisao

Os componentes fisicos de um sistema de supervisio podem ser resumidos, de forma
simplificada, em: sensores e atuadores, rede de comunicacao, estagdes remotas (aquisi¢ao/controle)

e de monitoragdo central (sistema computacional SCADA).

Os sensores sdo dispositivos conectados aos equipamentos controlados e monitorados pelos
sistemas SCADA, que convertem parametros fisicos tais como velocidade, nivel de &4gua e
temperatura, para sinais analdgicos e digitais legiveis pela estacdo remota. Os atuadores sdo

utilizados para atuar sobre o sistema, ligando e desligando determinados equipamentos.

O processo de controle e aquisicio de dados se inicia nas estacoes remotas, PLCs
(Programmable Logic Controllers) e RTUs (Remote Terminal Units), com a leitura dos valores
atuais dos dispositivos que a ele estdo associados e seu respectivo controle. Os PLCs e RTUs sdo
unidades computacionais especificas, utilizadas nas instalacdes fabris (ou qualquer outro tipo de
instalacdo que se deseje monitorar) para a funcionalidade de ler entradas, realizar célculos ou
controles, e atualizar saidas. A diferenca entre os PLCs e as RTUs € que os primeiros possuem mais
flexibilidade na linguagem de programacdo e controle de entradas e saidas, enquanto as RTUs
possuem uma arquitetura mais distribuida entre sua unidade de processamento central e os cartdes

de entradas e saidas, com maior precisdo e seqiienciamento de eventos.

A rede de comunicacdo € a plataforma por onde as informac¢ao fluem dos PLCs/RTUs para o
sistema SCADA e, levando em consideragao os requisitos do sistema e a distancia a cobrir, pode ser
implementada através de cabos Ethernet, fibras Opticas, linhas dial-up, linhas dedicadas, radio

modems, etc.

As estacOes de monitorac@o central sdo as unidades principais dos sistemas SCADA, sendo
responsaveis por recolher a informagao gerada pelas estacdes remotas e agir em conformidade com
os eventos detectados, podendo ser centralizadas num tnico computador ou distribuidas por uma

rede de computadores, de modo a permitir o compartilhamento das informacdes coletadas.
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Figura 1: Sistema de supervisdo e controle

3 Componentes Iogicos de um sistema SCADA

Internamente, os sistemas SCADA geralmente dividem suas principais tarefas em blocos ou
modulos, que vao permitir maior ou menor flexibilidade e robustez, de acordo com a solucao

desejada.
Em linhas gerais, podemos dividir essas tarefas em:
= Nicleo de processamento;

] Comunicac¢do com PLCs/RTUs;

. Gerenciamento de Alarmes;

- Historicos e Banco de Dados;

. Légicas de programacao interna (Scripts) ou controle;
] Interface gréfica;

. Relatorios;

- Comunicacdo com outras estacdes SCADA;

. Comunicagdo com Sistemas Externos / Corporativos;
. Outros.

A regra geral para o funcionamento de um sistema SCADA parte dos processos de
comunicacdo com os equipamentos de campo, cujas informacdes sdo enviadas para o nucleo
principal do software. O ntcleo é responsavel por distribuir e coordenar o fluxo dessas informagdes
para os demais moédulos, até chegarem na forma esperada para o operador do sistema, na interface

grifica ou console de operagdo com o processo, geralmente acompanhadas de graficos, animacdes,
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relatdrios, etc, de modo a exibir a evolucdo do estado dos dispositivos e do processo controlado,

permitindo informar anomalias, sugerir medidas a serem tomadas ou reagir automaticamente.

As tecnologias computacionais utilizadas para o desenvolvimento dos sistemas SCADA tém
evoluido bastante nos ultimos anos, de forma a permitir que, cada vez mais, aumente sua
confiabilidade, flexibilidade e conectividade, além de incluir novas ferramentas que permitem
diminuir cada vez mais o tempo gasto na configuracio e adaptacdo do sistema as necessidades de

cada instalacdo.

4 Modos de comunicacao

A principal funcionalidade de qualquer sistema SCADA esté ligada a troca de informacdes,

que podem ser, basicamente:

. Comunicagio com os PLCs/RTUs;
. Comunicagdo com outras estacdes SCADA;
. Comunicag¢do com outros sistemas.

A comunicagdo com os equipamentos de campo, realizada através de um protocolo em
comum, cuja metodologia pode ser tanto de dominio publico ou de acesso restrito, geralmente pode

ocorrer por polling ou por interrup¢ao, normalmente designada por Report by Exception.

A comunicagdo por polling (ou Master/Slave) faz com que a estagdo central (Master) tenha
controle absoluto das comunicacdes, efetuando seqiiencialmente o polling aos dados de cada
estacdo remota (Slave), que apenas responde a estacdo central apds a recep¢do de um pedido, ou
seja, em half-duplex. Isto traz simplicidade no processo de coleta de dados, inexisténcia de colisdes
no trifego da rede, facilidade na deteccao de falhas de ligacdo e uso de estacdes remotas nao
inteligentes. No entanto, traz incapacidade de comunicar situacdes a estacdo central por iniciativa

das estagdes remotas.

Ja a comunicacdo por interrupcdo ocorre quando o PLC ou o RTU monitora os seus valores
de entrada e, ao detectar alteracdes significativas ou valores que ultrapassem os limites definidos,
envia as informagdes para a estac@o central. Isto evita a transferéncia de informacgao desnecessaria,
diminuindo o trdfego na rede, além de permitir uma rdpida deteccdo de informagdo urgente e a
comunicacdo entre estagdes remotas (slave-to-slave). As desvantagens desta comunicacdo sdo que a
estacdo central consegue detectar as falhas na ligacdo apenas depois de um determinado periodo (ou
seja, quando efetua polling ao sistema) e sdo necessarios outros métodos (ou mesmo agao por parte

do operador) para obter os valores atualizados.

RT 001.04 — O que séao sistemas supervisorios? 4



A comunicacdo com outras estacdes SCADA pode ocorrer através de um protocolo
desenvolvido pelo préprio fabricante do sistema SCADA, ou através de um protocolo conhecido via

rede Ethernet TCP/IP, linhas privativas ou discadas.

A Internet é cada vez mais utilizada como meio de comunicagdo para os sistemas SCADA.
Através do uso de tecnologias relacionadas com a Internet, e padrdes como Ethernet, TCP/IP,
HTTP e HTML, € possivel acessar e compartilhar dados entre dreas de producdo e dreas de
supervisdo e controle de vdrias estacOes fabris. Através do uso de um browser de Internet, é
possivel controlar em tempo real, uma maquina localizada em qualquer parte do mundo. O browser
comunica com o servidor web através do protocolo http, e ap6s o envio do pedido referente a

operacgdo pretendida, recebe a resposta na forma de uma pagina HTML.

Algumas das vantagens da utilizagdo da Internet e do browser como interface de
visualizagdo SCADA s3ao o modo simples de interacdo, ao qual a maioria das pessoas ja estd

habituada, e a facilidade de manuten¢do do sistema, que precisa ocorrer somente no servidor.

Ja a comunicacdo com outros sistemas, como os de ordem corporativa, ou simplesmente
outros coletores ou fornecedores de dados, pode se dar através da implementacio de moddulos

especificos, via Bancos de Dados, ou outras tecnologias como o XML e o OPC.
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